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AVISO LEGAL 

Toda la información contenida en el presente documento y sus anexos, tiene carácter confidencial, y sólo puede ser 
utilizada con el fin de ser evaluada por el destinatario (sea cliente, proveedor, colaborador, partner, etc.) de la misma y a 
los solos efectos de conducir los tratos comerciales, o de otra naturaleza, que motivan el envío del documento (en lo 
sucesivo, el “Propósito”). 

La información aquí presentada es elaborada por SISTEMAS INFORMATICOS ABIERTOS, S.A.U., (en adelante IndraMind 
Cybersecurity) sociedad perteneciente al Grupo Indra, con C.I.F. A82733262 y domicilio en Av. de Bruselas, 35, 28108 
Alcobendas (Madrid), España y anula y sustituye a las anteriores, y es constitutiva de secreto empresarial (también 
denominado en determinadas jurisdicciones, secreto comercial), y además, puede estar protegida por derechos de autor, 
derechos afines, patente, modelo de utilidad y/o diseño industrial por lo que queda terminantemente prohibida su 
divulgación y/o transmisión a terceros sin el permiso previo, expreso y por escrito de IndraMind Cybersecurity. 

Se limitará al máximo el acceso a la información confidencial por parte del personal del destinatario de la misma, o del 
personal de aquellos terceros a los que IndraMind Cybersecurity haya autorizado a acceder a la información confidencial, 
limitándose únicamente a aquellas personas cuyo acceso resulte estrictamente necesario, y debiendo el destinatario de 
la información confidencial garantizar que informa a dichas personas del carácter confidencial y propietario de la 
información así como del Propósito, asegurando que dicho personal trata la información confidencial única y 
exclusivamente para el Propósito, y absteniéndose de toda divulgación. Una vez finalizado o concluido el Propósito, el 
cliente debe restituir a IndraMind Cybersecurity toda la información confidencial sin conservar ninguna copia de la misma, 
no pudiendo utilizar de ninguna manera, ni para ningún fin la información confidencial y/o propietaria facilitada por 
IndraMind Cybersecurity salvo que haya sido autorizado para ello previa y expresamente por escrito por IndraMind 
Cybersecurity. 

El destinatario de la información confidencial, después de finalizado el Propósito, no podrá utilizar de ninguna manera ni 
para ningún fin la información confidencial y/o propietaria facilitada por IndraMind Cybersecurity. 

Copyright © 2026 IndraMind Cybersecurity. Todos los derechos reservados. España 
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1 Introducción 

1.1 Objetivos del proceso 

El propósito principal del presente documento es describir el procedimiento utilizado para gestionar e intentar llevar a su 
corrección las vulnerabilidades identificadas que afecten o puedan afectar a los productos software implementados. El 
documento se ha generado para su utilización por parte de IndraMind Cybersecurity con respecto al estándar ISO/IEC 
12207. 

1.2 Alcance del proceso 

El alcance definido para el presente proceso engloba la totalidad de los desarrollos existentes y futuros llevados a cabo 
en IndraMind Cybersecurity. 

1.3 Planificación y control 

La planificación y control del presente proceso se llevará a cabo en IndraMind Cybersecurity, mediante la utilización de 
los productos de trabajo exigidos para el total de procesos involucrados en el ciclo de vida del desarrollo y en la medición 
y aseguramiento de la calidad del software. 

1.4 Responsabilidades del proceso 

El responsable de garantizar la efectiva aplicación del presente proceso, así como de su mantenimiento y posible 
adaptación es el Comité de Calidad del Software de IndraMind Cybersecurity. 

1.5 Recursos e información del proceso 

Los recursos e información para la aplicación del presente proceso serán asignados por parte de IndraMind Cybersecurity 
para garantizar su cumplimiento, seguimiento y mejora continua del mismo. 

1.6 Comunicación entre los involucrados en el proceso 

La comunicación entre los integrantes involucrados dentro del presente proceso se llevará a cabo mediante la realización 
de reuniones de trabajo, en donde se indicarán los temas tratados, acciones a llevar a cabo y responsables de las mismas, 
y/o mediante la publicación de la información en los productos de trabajo y en las herramientas que se utilizan en los 
procesos del ciclo de vida del software. 

1.7 Requisitos para los productos de trabajo 

Los productos de trabajo obtenidos mediante la aplicación del presente proceso deberán cumplir con los requisitos 
exigibles en cuanto al formato, plantilla y contenidos. Dichos productos de trabajo estarán a disposición del equipo de 
trabajo involucrado en el proyecto. 

1.8 Requisitos de documentación y control 

Los productos de trabajo deberán cumplir con los requisitos de documentación y control exigidos por las plantillas 
publicadas para cada uno de ellos. Dichos requisitos de control incluirán las distintas versiones, responsables y cambios 
que se hayan efectuado sobre cada uno de ellos. 

1.9 Identificación, documentación y control de los productos de trabajo 

Los productos de trabajo del presente proceso son los enumerados a continuación: 
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• Versión cerrada del producto. 

• Documentación de usuario. 

• Herramienta de gestión de incidencias, PGS. 

• Herramienta de gestión de requisitos, Redmine. 

1.10 Revisión y adaptación de los productos de trabajo 

Para cada uno de los productos de trabajo se llevará a cabo una revisión y adaptación de los mismos, indicando las 
revisiones realizadas siguiendo los requisitos documentales exigidos para cada uno de los productos de trabajo del 
presente proceso. Cada revisión indicará la versión de la revisión, los cambios realizados y el responsable de dichos 
cambios. 
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2 Roles y responsabilidades 

Los roles y responsabilidades en la realización del procedimiento, recogidos en el documento de Grupos involucrados en 
los Procesos del ciclo de vida del sw, son: 

• Clientes finales: Son las organizaciones, áreas, divisiones o grupos, internos o externos, que utilizan o pueden 
llegar a utilizar los productos. Identifican las necesidades de alto nivel que ellos tienen respecto a dichos 
productos. Detectan incidencias que se puedan producir en el funcionamiento de los productos que utilizan. 

• Grupo de Soporte: Equipo encargado de dar soporte de primer nivel a los productos y soluciones implantadas 
en los clientes finales y de gestionar la resolución de las incidencias que se identifican. Se encargan de registrar 
y gestionar las incidencias identificadas en los productos software. 

• Responsable del producto: Encargado de supervisar, asesorar y aceptar el correcto mantenimiento y evolución 
del o de los productos software de los cuales es responsable. 
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3 Procedimiento de gestión de vulnerabilidades 

En el presente documento se describe el procedimiento y las actividades llevadas a cabo, así como los recursos utilizados, 
para gestionar e intentar mitigar las vulnerabilidades identificadas que afecten o puedan afectar a los productos software 
implementados. 

3.1 Versiones soportadas 

El procedimiento de gestión de vulnerabilidades aquí expuesto y, por tanto, los servicios de corrección correspondientes 
se facilitan únicamente para la versión actual del producto y las anteriores que estuvieran soportadas explícitamente y 
siempre que el producto se encuentre desplegado en plataformas y sistemas operativos soportados expresamente y esté 
correctamente configurado según las instrucciones definidas para tal fin. 

3.2 Procedimiento de Gestión de Vulnerabilidades 

En el procedimiento que se lleva a cabo para la gestión de vulnerabilidades se realizan una serie de actividades orientadas 
a la mitigación de las vulnerabilidades que se identifican en el producto implementado y que se concretan en los siguientes 
pasos generales: 

• Identificación de vulnerabilidades, 

• Registro y análisis inicial de impacto, 

• Clasificación de la vulnerabilidad, 

• Informe de análisis de impacto, 

• Desarrollo de la corrección, 

• Liberación de la corrección. 

3.2.1 Identificación de vulnerabilidades 

Las vulnerabilidades que afecten a la seguridad del producto software implementado pueden ser incidencias del propio 
software o defectos identificados en otros componentes que interactúen o que formen parte del entorno operacional de 
dicho producto software, como puede ser el sistema operativo, el servidor de aplicaciones, el kernel de la máquina o 
cualquier otro elemento con el que el producto funcione. 

Las vulnerabilidades pueden ser identificadas por los clientes finales, por el personal de los departamentos involucrados 
en el proceso de desarrollo y mantenimiento del producto o por terceras entidades que conozcan o utilicen el producto 
o alguno de los componentes que interactúen o que formen parte del entorno operacional del producto. 

Su detección puede producirse al llevar a cabo cualquiera de las fases del ciclo de vida del desarrollo, durante el uso 
normal del producto o, de forma proactiva, obteniendo información de vulnerabilidades o defectos identificados por 
terceros. 

De esta forma, las fuentes de identificación de vulnerabilidades son: 

• Clientes finales: Los clientes finales como utilizadores del producto podrán identificar errores relacionados con 
dicho producto, tanto funcionales, de seguridad, documentales, etc. 

• Personal de IndraMind Cybersecurity durante el ciclo de vida del producto: El propio personal de IndraMind 
Cybersecurity involucrado en los procesos del ciclo de vida del software, tanto en el desarrollo, como en la 
implantación, así como en el mantenimiento y el soporte del producto, podrá identificar defectos de diferente 
tipo relacionados con el producto. 

• Terceras entidades: Otras entidades que conozcan o utilicen el producto o alguno de los componentes que 
interactúen o que formen parte del entorno operacional del mismo podrán identificar errores relacionados con 
dicho producto o con su entorno operacional, tanto funcionales, de seguridad, documentales, etc. 
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• Notificaciones automáticas de vulnerabilidades: Se dispone de diversos mecanismos de notificación que 
informan periódicamente de los problemas, fundamentalmente vulnerabilidades de seguridad, que se van 
identificando en los diferentes componentes que interactúan o forman parte del entorno operacional del 
producto. 

• Búsquedas periódicas de vulnerabilidades: Periódicamente se realiza una búsqueda de vulnerabilidades u otros 
defectos que pudieran afectar a los diferentes componentes que interactúan o forman parte del entorno 
operacional del producto. 

• Actualizaciones y pruebas periódicas de componentes: Periódicamente, en el entorno de pruebas se actualizan 
los componentes que interactúan o forman parte del entorno operacional del producto, analizándose las 
correcciones que incorporan y permitiendo validar el comportamiento del producto con los componentes 
actualizados que teóricamente contendrán menos defectos, agilizando de esta forma su puesta en producción. 

La comunicación de las posibles vulnerabilidades la llevará a cabo los clientes finales, las terceras entidades o el personal 
de IndraMind Cybersecurity involucrado en los procesos del ciclo de vida del software a través de la herramienta PGS, que 
es el sistema de gestión de incidencias de IndraMind Cybersecurity, o contactando con el grupo de Soporte de IndraMind 
Cybersecurity a través de correo electrónico o vía telefónica; en este último caso, será el personal de Soporte de IndraMind 
Cybersecurity el encargado de registrar la incidencia en la herramienta PGS. 

En el documento Procedimiento soporte 5x8 con PGS se describe el mecanismo a seguir para realizar el reporte de las 
incidencias identificadas. 

3.2.2 Registro y análisis inicial de impacto 

Cuando se detecta o se recibe información sobre una posible vulnerabilidad que afecta al producto implementado, ésta 
se registra, con objeto de gestionarla, realizar su seguimiento y con fines de auditoría. 

El registro de las vulnerabilidades lo supervisa y valida el Responsable del producto y se realiza en la herramienta de 
gestión de requisitos, Redmine. Se registra como defecto, Defect, con el campo "Improvement type" = "De Seguridad", 
asociándolo al producto correspondiente, para gestionar su mitigación y mantener registro de las versiones del producto 
en las que se ha identificado, así como de la versión del producto en la que la mitigación es implementada. 

Una vez registrada, el Responsable del producto encarga, supervisa y valida la realización de un análisis del impacto de la 
vulnerabilidad, para determinar si la vulnerabilidad potencial notificada realmente es aplicable, verificando si el mal 
funcionamiento notificado, relacionado con la funcionalidad de seguridad del producto, viola la política de seguridad 
implícita o explícita de ese producto. 

Este análisis inicial de impacto de la vulnerabilidad permite determinar si la vulnerabilidad afecta al producto y en qué 
medida lo hace, si es necesario implementar medidas mitigadoras en el producto o en su entorno o si no tiene un impacto 
relevante en el producto. 

El análisis permite identificar y descartar aquellas vulnerabilidades potenciales que no son tales, que no suponen ningún 
problema de seguridad, que no son explotables en el producto o que ya han sido previamente gestionadas, por lo que no 
requieren que se realice ningún tratamiento adicional para ser mitigadas. 

El Defect en el que se encuentra registrada la información de la vulnerabilidad potencial se actualiza con toda la 
información adicional relevante, para poder consultarla en caso de que sea necesario. El Responsable del producto es el 
encargado de verificar la validez y completitud de la información recogida. 

Entre otros datos, se recogen: 

• El producto potencialmente afectado por la vulnerabilidad: Identificado por el Producto al que está asociado 
el defecto, Defect. 

• Resumen de la información recibida respecto a la vulnerabilidad: Incluida en el campo “Description”. 

• Fuente de la información: Incluida en el campo “Reported by”. 

• La versión o versiones en las que se ha detectado la potencial vulnerabilidad: Identificadas en el campo 
“Affected versions”. 
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• Resultado del análisis inicial de impacto de la vulnerabilidad: Recogido en el campo “Description” o en las 
“Notes” asociadas al Defect. 

Además, en el caso en el que, tras el análisis de impacto de la vulnerabilidad potencial, se descarte la mitigación o 
corrección de la misma, el defecto, Defect, en el que se recoge su información se pasa a un estado final: 

• En el caso de que la vulnerabilidad se identifique como resuelta: “Status” = “Resolved”. 

• En el caso de que la vulnerabilidad se identifique como rechazada: “Status” = “Rejected”. 

Si pasa a un estado final, el motivo de la resolución de la vulnerabilidad se recoge en el campo “Resolution”, cuyos 
valores pueden ser: 

• Fixed 

• Won't fix 

• Invalid 

• Duplicate 

• Can't reproduce 

• No feedback 

Si se considera necesario, en el campo “Resolution notes” se puede incluir algunas notas o comentarios relacionados 
con la resolución de la vulnerabilidad. 

3.2.3 Clasificación de la vulnerabilidad 

Si el análisis del impacto de la vulnerabilidad realizado confirma la existencia y la relevancia de ésta y se determina que 
puede ser explotada en el producto, se aborda su mitigación o corrección, elaborando un informe del correspondiente 
análisis de impacto de la vulnerabilidad y estableciendo un plan de acciones correctivas. 

Con la información del análisis de impacto disponible, el Responsable del producto clasifica la vulnerabilidad, según su 
severidad e importancia. 

Esta clasificación se establece en el campo “Priority” del defecto, Defect, que representa a la vulnerabilidad, pudiendo 
asignársele los siguientes valores: “Highest”, “High”, “Medium”, “Low” y “Lowest”. 

La clasificación asignada a la vulnerabilidad determinará la prioridad y urgencia con la que se abordará la elaboración del 
correspondiente informe de análisis del impacto de la vulnerabilidad, así como su mitigación o corrección. 

3.2.4 Informe de análisis de impacto 

En caso de que se confirme que la vulnerabilidad es explotable y afecta a la seguridad del producto, el Responsable del 
producto gestiona y supervisa la elaboración de un informe de análisis de impacto de la vulnerabilidad. 

En dicho informe se tendrá en cuenta, de manera especial, el hecho de que el producto en el que se identifica la 
vulnerabilidad disponga de alguna certificación de seguridad. En este caso, se tiene que considerar la posibilidad de que 
la certificación del producto se vea afectada y que haya que abordar acciones correctivas especiales orientadas al 
mantenimiento o recuperación de dicha certificación. 

El informe de análisis de impacto de la vulnerabilidad contendrá, al menos, la siguiente información: 

• Detalles de la vulnerabilidad: Incluyendo, por ejemplo, una descripción técnica, las condiciones de explotación, 
el impacto sobre el producto, la capacidad de que sea explotada, etc. 

• Análisis de la causa raíz: Incluyendo el análisis técnico de la causa de la vulnerabilidad, la relación de productos 
y versiones afectadas, el impacto técnico, etc. 

• Plan de acciones correctivas: Incluyendo las medidas de mitigación de la vulnerabilidad que se pudieran tomar, 
las medidas correctivas previstas, las fechas estimadas de disponibilidad de la mitigación y/o de la solución 
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definitiva, el método de distribución de la solución, la posible validación o reevaluación del producto 
certificado, etc. 

• Cronograma de aplicación del parche o actualización: Incluyendo la planificación de las actividades a llevar a 
cabo para paliar, mitigar y/o dar solución definitiva a la vulnerabilidad. 

• Definición de la comunicación a los stakeholders: Incluyendo los mecanismos y medios previstos para la 
comunicación de la vulnerabilidad a las diferentes partes involucradas que pudieran verse afectadas por la 
vulnerabilidad. 

El informe de análisis del impacto de la vulnerabilidad y la documentación asociada pertinente se almacenan en la 
herramienta de gestión de requisitos, Redmine, relacionándolos con el defecto, Defect, en el que se registra la información 
principal de la vulnerabilidad. 

Si el producto en el que se identifica la vulnerabilidad dispone de alguna certificación de seguridad y ésta se ve afectada, 
se llevarán a cabo las acciones correctivas especiales necesarias orientadas al mantenimiento o recuperación de dicha 
certificación. Esto podría requerir, por ejemplo: 

• Informar de la vulnerabilidad al organismo certificador correspondiente. 

• Facilitar al organismo certificador toda o parte de la información recopilada en el informe de análisis de 
impacto de la vulnerabilidad. 

• Consensuar con el organismo certificador el plan de acciones correctivas a llevar a cabo. 

• Permitir el organismo certificador que realice el seguimiento y verificación del cumplimiento del plan de 
acciones correctivas. 

• Llevar a cabo las tareas de evaluación y certificación necesarias para conseguir mantener o recuperar la 
certificación del producto. 

3.2.5 Desarrollo de la corrección 

El Responsable del producto se encarga de planificar y gestionar la realización del plan de acciones correctivas propuesto, 
para asumir el riesgo, paliar, mitigar y/o resolver la vulnerabilidad identificada en el producto. 

Se abordan las acciones correctivas planificadas sobre el producto y/o sobre los elementos del entorno que provocan la 
vulnerabilidad, para asumir el riesgo, paliar, mitigar y/o resolver dicha vulnerabilidad. 

La urgencia con la que se llevan a cabo estas acciones correctivas planificadas dependerá, tanto de la clasificación y 
priorización de la vulnerabilidad, como de la solución que se haya decidido dar a la misma, asumiendo el riesgo, paliándola, 
mitigándola o corrigiéndola. 

3.2.6 Liberación de la corrección 

La comunicación de la vulnerabilidad y de la mitigación y/o corrección de la misma a los stakeholders o partes involucradas 
se realiza siguiendo los mecanismos y medios que se hubieran previsto para dicha comunicación. 

Igualmente, siguiendo el método de distribución de la solución que se hubiera establecido en el plan de acciones 
correctivas, la mitigación y/o corrección aplicada al producto y/o a los elementos del entorno se libera para que, si aplica, 
los clientes finales actualicen sus entornos adecuadamente. 

En el caso de que el producto disponga de alguna certificación de seguridad que se haya visto comprometida, se abordan 
los mecanismos para la divulgación de la información de la vulnerabilidad que se hubieran establecido y acordado. 
Igualmente, se llevan a cabo las tareas de evaluación y certificación necesarias para conseguir mantener o recuperar la 
certificación del producto. 

Si, durante la gestión de la vulnerabilidad, se identifica que ésta podría haberse evitado modificando de alguna forma el 
proceso de desarrollo, se tomarán las medidas oportunas para actualizar el ciclo de vida de la seguridad del producto de 
forma que se mitigue la reaparición de alguna otra vulnerabilidad del mismo tipo que pueda surgir. 
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4 Documentos de referencia 

• Proceso del Ciclo de Vida del Desarrollo (PS12). 

• Documento de Grupos involucrados en los Procesos del ciclo de vida del sw. 

• Procedimiento soporte 5x8 con PGS. 
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